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RESUMO

A monitoragdo de redes corporativas € indispensavel para 0
funcionamento das empresas. No entanto, para o0 bom desempenho deste
trabalho, 0 uso de ferramentas que auxiliem o profissional na execucédo de
tarefas especificas € de extrema importancia, pois tornam o trabaho &gil,
organizado e por isso, pode-se dizer também, viavel. Este artigo tem por objetivo
apresentar duas alternativas de softwares de monitoracdo de rede baseadas em
software livre para gestores de Tl (Tecnologia da Informac&o) e administradores
de rede. O intuito € auxiliar profissionais que desgam manter sua rede
monitorada sem adquirir solucbes pagas, porém mantendo a confiabilidade e
promovendo o conceito de proatividade e uma melhor disponibilidade dos
servigos prestados.
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! Esteartigo aborda duas das melhores ferramentas de | DS para monitoragéo proativa de um ambiente de rede

corporativo . Fala principal mente sobre as caracteristicas da ferramenta Nagios e do Cacti expondo alguns exemplos
e alguns aspectos de boas préticas na sua implementacdo.
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1. Introducéo

Atuamente muitas empresas apostam cada vez mais forte em seus negocios virtuais, assim,
a disponibilidade dos servigos ndo € mais uma questéo a ser discutida, mas uma necessidade para a
continuacéo da empresa. Os gerentes de Tl e sua equipe ndo podem abrir mdo de boas ferramentas
gue venham prestar auxilio ao seu trabalho, deixando mais tempo livre para pesquisas de novas
tecnologias para melhoria dos negdcios da empresa.

Com a expansdo no uso de equipamentos conectados as redes das empresas nos ultimos anos
e 0 aumento da criacéo e utilizagdo de aplicacOes baseadas na web, ficar sem rede ou deixala
indisponivel por muito tempo é ago que as empresas tem evitado ao maximo. No paradigma atual
ficar sem sistema mesmo que por pouco tempo significa prejuizo para a empresa.

Com este novo paradigma os gerentes de Tl passaram a investir mais em sua monitoracéo e
conservagao dos seus equipamentos como forma de manter sua rede e seus Sservigos sempre
disponivel aos seus usudrios. Ficando a cargo entdo do administrador de sistemas o bom
funcionamento dos equipamentos que a compdem.

Vocé pode imaginar-se no papel do profissiona que monitora inimeras magquinas,
verificando se todas elas estdo executando, de forma correta, 0 servico para o qua foram
configuradas. Agora, imagine este profissional verificando log por log, servidor por servidor, para
afirmar que os backups foram feitos com sucesso e se os discos ndo encheram e o servidor ndo esta
no gargalo. Na atualidade isso é inconcebivel, por isso, as ferramentas de monitoracéo que seréo
apresentadas sdo de grande valia aos profissionais que atuam na area. Eu especificaria area do que
Pois, estes poderdo executar a tarefa de monitoramento automaticamente, subsidiados pelas

ferramentas em discussao.



2. O Cacti

O software Cacti pode ser definido como uma ferramenta que recolhe e exibe informagdes

sobre 0 estado de equipamentos em uma rede de dados em forma de gréficos.

Ele faz uso de uma base de dados MY SQL?® para armazenar as informagdes que foram
coletadas pel os scripts do sistema, faz uso também das funcionalidades de gerenciamento do snmp e

utiliza a estrutura do RRDtool para montar os gréaficos.

O Cacti pode ser facilmente adaptado a necessidade do administrador, pois também trabalha
com uma estrutura de plugins;, a exemplo o "PHP Network Weathermap" que exibe um mapa da
rede e 0 estado de seus componentes. (Costa, Felipe. 2008, pag 43).

Segundo (The Cacti Group.2007), seus principais requisitos séo:
- Servidor Web apache2;
- Servidor de Bancode dados mysqgl-server;
- php5 for the server-based script;
- php5-common;
- php5-cgi;
- php5-cli;
- phpS-mysql;
SNmp ;
- rrdtool;

- php5-gd — A biblioteca gréfica usada pelo plugin Cacti chamado php Mapa do tempo;

¥ O MYSQL éum sistema de gerenciamento de banco de dados (SGBD), que utiliza a linguagem SQL (Structured

Query Language - Linguagem de Consulta Estruturada) como interface. E atualmente um dos bancos de dados mais
populares, com mais de 10 milhdes de instalagcdes pelo mundo

O rrdtool € um script perl paraformatar os dados coletados do arquivos do rrdtool



Podemos dizer que o Cacti é uma evolucdo do MRTG?, pois aém de gerar os gréficos ele
faz armazenamento na base de dados e suas configuragdes permitem a monitoracdo de vérios hosts

Nno mesmo servidor de monitoragéo.

Por padrdo, no CACTI, uma configuragdo de monitoragdo para locahost ja vem
previamente configurada e se pode ter uma idéia do seu funcionamento sem precisar configurar
praticamente nada. Para este artigo abordaremos como exemplo a configuragdo simplificada de um
roteador de modelo: Cisco 2511 sem instalagdo de nenhum plugin adicional. Como a instalagéo do
Cacti é muito simples e pode ser visualizada no site oficial, e em inimeros outros locais, inclusive

livros, ndo convém entrar em detalhes.

Apbs o Cacti estar devidamente instalado e o funcionamento da monitoracdo padréo que é o
localhost estar correta, faz-se necesséria a criagdo de um device que é o dispositivo ao qual vamos
configurar:

Natela principal, clicando em: create devices for network, devemos nos certificar de que o
nosso roteador alvo esta configurado para fornecer dados via snmp® e qual é a versio que ele

suporta. Neste caso, utilizaremos a Versaol.

Apbs o preenchimento correto dos dados referentes ao dispositivo que vamos monitorar com
o tipo de snmp e ping o qual se deseja utilizar, devemos efetuar a operagdo de salvar. Se tudo correu

bem, j& é possive visualizar, no inicio da mesma tela, o resultado da busca, provavelmente um

> Multi Router Traffic Grapher (MRTG) é uma ferramenta de monitorac&o que gera paginas HTML com gréficos de

dados coletados a partir de SNMP ou scripts externos. E conhecido principalmente pelo seu uso na monitoracso de
tréfego de rede, mas pode monitorar qual quer coisa desde que o0 host fornega os dados via SNMP ou script.

O protocolo SNMP (do inglés Simple Network Management Protocol - Protocolo Simples de Geréncia de Rede) é
um protocolo de geréncia tipica de redes TCP/IP, da camada de aplicacdo, que facilita o intercdmbio de informagéo
entre os dispositivos de rede, como placas e comutadores
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retorno com alguns dados relativos a configuragdo do snmp. Se o resultado exposto no inicio da
telafor alguma mensagem de erro, verifique se os dados relativos ao equipamento estdo corretos ou

se ele realmente suporta ou esta habilitado a utilizar as configuragdes propostas.

Agora precisamos criar os graficos relativos as informagdes que o roteador vai nos fornecer,
clicando em: create graphs for this host, selecionando os itens aos quais se desga monitorar, no

caso exposto a seria0, seriall e ethernetO.

Agora os gréficos foram criados, precisamos criar a sua arvore para exibicao, clicando em
Graph tree e depois em add crie uma estrutura chamada routers. No campo tree Item type

modifique o campo title, neste caso para cisco e cligue em create.

Agora, no campo Cisco que apareceu, vamos adicionar 0 nosso host o cisco 2511 que
configuramos no device. No campo tree item type escolha host e no campo abaixo escolha o ip do

roteador e pronto; os graficos ja estéo criados.

Se vocé seguiu a configuragdo padréo sugerida, durante a instalagdo, de cinco em cinco
minutos, obtera os resultados dos testes efetuados em seu roteador, bem como um histérico de sua

utilizacdo. Segue 0 exemplo dos gréficos gerados:
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llustracéo 1: Detalhes do software Cacti - elaborado pelo autor

Esta é uma ferramenta bem completa e possibilita a monitoracdo dos mais diversos tipos de
equipamentos e das mais variadas formas de implementacdo e de uso de servigos, atraves do uso

dos seus plugins pode-se construir scripts que se adequem a necessidade de utilizacdo da empresa.



3. Nagios

O Nagios apresenta-se como uma das melhores alternativas dentre as ferramentas livres para
0 segmento de aplicagdes de monitoramento. Trata-se de uma aplicagcdo que realiza os testes e emite
notificagdes de alertas, sgja por email, SMS, alertas sonoros ou na sua interface web, sobre eventos

de servigos que foram previamente configuradas.

Originalmente escrito sob o nome Netsaint, 0 Nagios foi criado e ainda € mantido por Ethan

Galstad’ e sua equipe.(De Andrade, 2006).

O Nagios encontra-se atualmente licenciado segundo os termos da GNU® pela General

Public License Version 2 publicada pela Free Software Foundation.(Galstad Ethan,2007).

Segundo Galstad Ethan.2007, O nagios foi escrito original mente para rodar em linux e hoje
naversdo 3.0.4 ja é compativel com a maioria dos Unix. Seu principal requisito € o compilador C e
um servico http, de preferéncia o apache. N&o se faz mais necessério o uso de CGls ficando a cargo

do usuario aopcao pelo uso.

O Nagios prové suporte & monitoracdo de diversos servigos como: HTTP, POP3, SMTR,
NNTPR, PING, dentre outros. Possui diversos plugins, entre eles um para monitoragéo de utilizacdo
dos recursos do alvo a ser monitorado como 0 Seu respectivo espago em disco, acesso SSH, verifica
0S usuérios logados ao sistema, entre outros. Também cria histéricos de problemas e gera log das

atividades realizadas e dos resultados obtidos com os testes.

7

Ethan Galstad: Criador do projeto e um dos principais mantenedores
8

Projeto GNU foi iniciado por Richard Stallman para criar aplicativos como o editor vi que funcionam sobre o kernel
linux.
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Porém, ressaltamos que este artigo ndo aborda aspectos relativos a instalacdo do Nagios,

pois esta é complexa, e ja ha uma vasta documentago no site’ do projeto.

O Nagios possui dois agoritmos de verificagdo: um que aborda uma verificagdo simples e

outra avancada.

A verificagdo simples trata o alvo com o teste do servico http, por exemplo, e se este falhar
ele verificara o host através do ping. Assim, ele conclui se o servico HTTP cair mas o0 host estiver
em perfeito funcionamento, o problema estara no servico HTTP. Se o teste do servico HTTP e do
host falharem, o problema estard no host. Assim, ele notificara o responsavel pelo host.(Costa,

Felipe. 2008, pag 92).

Na verificagdo avangada ele testa o servico HTTP. Se este estiver fora, ele testa o host se
este também ndo responder, ele verificara o host pai que pode ser um switch ou roteador ao qual o
servidor encontra-se conectado, para verificar se o problema esta no trgjeto e ndo no host. Se o
problemafor a conex&o até o host, ele notificara o responsavel dizendo que o host esta inal cancavel

devido seu meio de acesso.(Costa, Felipe. 2008, pag 93).

3.1 Plugins

O nagios baseia toda sua estrutura de testes sobre os seus plugins de monitoracdo. Sem o uso
dos plugins, o Nagios ndo tem utilidade, pois € através deles que sdo feitas as checagens dos
SErvicos.

Estes plugins sGo em geral pequenos scripts shell, Perl ou C que sdo executados pelo Nagios

para obter resultados e exibir natela, notificar o responsavel ou executar algum procedimento. Por

°  Site Oficia onde pode ser encontrada toda a documentago : http://www.nagios.org/docs/
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padrdo os plugins devem fornecer um codigo de retorno numérico que € interpretado pelo Nagios, 0

paraOK, 1 paraWARNING, 2 para CRITICAL.(Galstad Ethan. 2007).

Como exemplo para demonstrar a monitoragdo de um ativo de rede com o Nagios, foi
escolhido um equipamento da 3com; um switch 3C17300A. Neste equipamento podemos monitorar
0 seu estado através do ping, verificar a banda que passa em alguma porta especifica via MRTG
traff, ou ainda verificar erros de CRC nas portas atraves das informagoes contidas na suaMIB.

No exemplo abaixo seguem as configuragdes do arquivo switchs.cfg da versdo 3.0 do nagios,
adaptado para monitorar pelo ping para verificar a banda na porta 1 e por erros de CRC nas portas

do equipamento.
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HHHHHHEHHAH - HOST S
#definicdo do host a ser monitorado

define host{
use generic-switch ; Herdar valores padré&o a partir de um modelo
host_name switch_3 cpd ; nome do equipamento a se monitorar
alias Switch 3CPD ; Descricdo do equipamento / detalhes
address 192.168.13.64 ; P address do equipamento
hostgroups  switchs ; grupo ao qual ele esta associado
parents evil_server ; Equipamento pai
}

HIHHAHHHHA A HHH-SERVICOS-
# Create a serviceto PING to switch
define service(

use generic-service ; Herdar valores padré&o a partir de um modelo
host_name switch_3 cpd ; O nomedo host ao qual o servico sera associado
service_description PING ; Descricdo do servico

check_command check_ping ; Comando a ser executado para monitorar
normal_check_interval 5 ; Intervalo de checagem em estado normal

retry _check_interval 1 ; Novo teste ap6s o estado de hard identificado
notification_options W,Uu,C,r ; tipos de notificagBes

}

# Monitor bandwidth viaMRTG logs
define service(
use generic-service;
host_name switch_3 cpd
service_description Port 3 Bandwidth Usage
check_command
check_local_mrtgtraf!/var /www/html/mrtg/192.168.13.56_101.log! AV G!1000000,1000000!5000000,5000000!
10

}

#M onitor de erros nasinterfaces dos switches
define service(
use generic-service;
host_name switch_3 cpd;
service description Testa nos switchs setem erros nas portas.
check_command check_switch

Tabela 1. Exemplo de configuracéo do nagios arquivo: switches.sh - Elaborado pelo autor

Dos exemplos acima o servico PING € o Unico que javem instalado com o pacote da verséo
3.0 do Nagios, j& 0 de monitoracdo via Mrtgtraf e o de erros nas portas através de SNMP foram
plugins criados e instalados posteriormente. O que checa 0s erros nas portas dos switches é um

script feito em shell, segue abaixo o exemplo:



#!/bin/sh
"CRCerror".
help() {
funciona bem com o modelo 3¢c17300 e 3c17300A "

echo" Para efetuar o teste chame o plugin e o I P do equipamento desejado,
Jcheck_switch 192.168.0.10 "

}
Version(){
echo” Check Switch - versdo 1.0"
}
while getopts" hV:" opt;
do
case $opt in
h) help;;
V) Version ;;
*) echo Utilize -h para ajuda ou --help para comandos;;
esac
done

# verificase o quefoi digitado €é mesmoum ip IPV4

ip="echo $1 |egrep '*([0-9]{1,3}\.){3}[0-9]{1,3}$"

if ["$ip" ==""]

then

echo" digite um endereco de IPvalido, ou -h para ajuda!!! "
exit 3

else

#verifica se o switch aceita comandos snmp.

{usr/bin/snmpwalk -v1 -c public $1 info & > /dev/null
retcode=$?

# busca no switch por errosna M B e compara se € menor que 100.

" $1" Erros: " $4}"°
#retorna os erros para o Nagios recuper ar
if ["$uso" 1I=""]
then
echo "WARNING: $uso"
exit 1
elif [ "$uso" ="" -aPretcode-eq 0]
then
echo " OK: testei 0 equipamento, sem erros”
exit 0
elif [ "$uso" ="" -a$retcode-ne0]
then
echo " UNKNOWN: nao consegui testar o equipamento”
exit 3
fi
fi

uso="/usr/bin/snmpwalk -v1 -c public $1 inErrors|cut -d. -f2 Jawk ' $4 > 100 {printf "

# este plugin faz um teste nos switchslistados buscando por errosde colisao e errosfisicos nasinterfaces

echo" Este plugin utiliza o snmpwallk para recuperar errosna portas dos switchs da 3com,

exemplo:

Porta:

Table 2; Script plugin para o nagios testar erros nos switches da 3com - elaborado pelo autor

11
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Para que este script funcione com o Nagios, o mesmo deve ser colocado na pasta
lusr/local/nagios/libexec/ com as permissdes para 0 Nagios executa-lo, também deve ser criada a

entrada no arquivo /usr/local/nagios/etc/objects/'commands.cfg com as seguintes linhas:

# 'check_switchs command definition

define command{
command_name check_switch
command_line $USER1$/check switch $HOSTADDRESS$
}

Tabela 3: Exemplo de configuracéo de arquivos do Nagios

Segue algumas telas ilustrando as funcionaidades programadas conforme o0s scritps
demostrados acima. Esta tela demonstra os estado de um switch através da sua monitoragdo pelos
servigos de PING e SNMP, utilizando-se do plugin do Nagios MRTGTraf e o script de verificagéo

de erros de CRC em suas portas.

switch 3 cpd ‘%— FING OK 12-04-2008 20:26:21 26d 23h 3m 3= 13 PING OK - Packet loss = (%, RTA=3.71 ms

Port 3 Bandwidth Usane OK 12-04-2008 20:28:13 0d Oh Om 12s 13 Traffic OK - Awg. In=428.2 KB/s, Avwg. Out =720 KB/s
Testa nos switchs se \em ercs nas portas. OK 12-4-2008 20:26:14 B86d 19h 17m 25 i3 OK: testei o bagulho, sem erros

llustracéo 2: Detalhes do software Nagios - elaborado pelo autor



Na figura seguinte segue atela detalhando o servigco PING no equipamento configurado.

Service Information Senvice
Lazt Updated: Mon Jan 19 16:42:14 BRST 2009 PING
Updated every 90 secaonds
Magios@ - wwiyyy Nagios.org C_jn Host
Lagoed in &z pdoiasadhh Switch 3 de
Wieyy Information For This Host (_____L)SWItCh 3_cpd
Wiewy Status Detail For This Host
iewy Mlert History For This Service
Wieww Trends Far This Service Member of
Wiewy Alert Histogram For This Setvice No servicegroups.
iewy Availabilty Report For This Service
Wieyy Motifications For This Service
10001
Service State Information

Current Status: OK  (for 7d 20k 40m 27s)

Status Information: FING 0K - Packet logs = 0%, RTA=8.39 ms

Performance Data:

Current Atternpt: 1/3 [HARD state)

Last Check Time: 01-19-20039 16:41:54

Check Type: ACTIWE

Check Latency / Duration: 0.097 /4021 seconds

Mext Scheduled Check:  01-19-20039 16:46:54

Last State Change: 01-11-2003 20:01:47

Last Matification: MAA (notification O)

Is This Service Flapping? | MO (0.00% state change)

In Scheduled Downtime? | NO

Last Update: 01-19-2003 165:42:10 (0d Oh Om 4s aga)

llustracéo 3: Detalhes do software Nagios - elaborado pelo autor

Service Commands

xDisahIe active checks of this service
REe-schedule the next check of this semwice
@Suhmit passive check result for this semice
xSton accepting passive checks for this service

xStDD obsessing over this service
xDisahIe notifications for this service
_,xzzScheduIe downtirne for this service
xDisahIe event handler for this semwice
xDisahIe flap detection for this service

13



14

Na tela seguinte em detalhes graficos os eventos ocorridos no ultimo ano no servico PING

do equipamento Switch_3 CPD.

Service Alert Histogram Service 'PING' On Host Report period: Assume state
Last Updated: Mon Jan 18 16:47:55 BRST 2009 'switch_3_cpd' -  Jeteidlam
Magios® - wenw nagios.org - Last Year w wes v |
Logged in as pagiosadmin =
A Breakdown type: Initial states
e 01.01-2008 00:00:00 to 01.01.2009 00:00:00 ._ Hosw
Et el A B Duration: 366d th 0m 0z Hour of the Day | no |
gy History This Service -
ey Matifications Faor This Service Events to graph: Ignore repeated
states:
All service events \_" no v

State types to graph:

| Hard states v [ Updae

e Event History For Serwvice “PING® On Host “switch_3_cpd”
Histogram
Tue Jan 1 000000 2008 to Thu Jan 1 Q00000 2009
e EVENT T¥PE WIN  MAE S
£ Recovery (Oki: 0 1
8 r o o
)
% ¥ i W : 0 0
b [ Critical: 0 1
] 5
T 4
=
5 3
=
2
1
; A M
L= L= L= L= L= f= L= L= E= L= L= L= L= L= L= h= L= L= L= L= f= L= L= E= L=
o = o (o] = uw o - o o k= - o 3] A= uw ) - oo oy =3 =l o o©y =
L= L f=3 f=3 E=3 =3 E=3 L= E=3 = - — - - — - - - — - o [a¥) o~ (8] L=

Hour of the Day (15 minute incrementsl |

lustracdo 4: Detalhes do software nagios - elaborado pelo autor

Como descreve o proprio autor do Nagios ele € uma ferramenta bastante poderosa e
flexivel, mas infelizmente ndo € muito amigavel para iniciantes. Por que ele requer muito esforco
para ser instalado e configurado adequadamente. Dito isto, se vocé ficar com ele e tratar de
colocéa-lo rodando e funcionar, vocé nunca mais ira querer ficar sem ele.(Galstad Ethan,2007 apud

Costa, Felipe, 2008, p, 91).



15

Em uma breve avaliacéo entre as duas ferramentas, € possivel constatar a capacidade de
ambas em prover informagdes gerencias valiosas sobre 0s equipamentos monitorados.

O cacti € uma boa ferramenta para monitoracdo de equipamentos como switches, roteadores
e demai's casos onde deseja-se medir o fluxo de dados e visualiza-lo em forma de gréficos.

Apesar das duas possuirem uma proposta de trabalho similar o Nagios se mostra muito
superior a0 Cacti, mesmo possuindo como agravante a sua complexidade e dificuldade de
aprendizado, ele se mostra muito flexivel e mais completo. Pode se encontrar plugins de
monitoracdo prontos nos sites das comunidades até para os casos mais especificos, tornando-se um
poderoso centro de monitoragéo darede.

No Nagios € possivel em uma tela se visualizar todos os problemas que estdo ocorrendo em
tempo real ou no maximo com um pegueno retardo de tempo. Pode-se a partir da tela principal
obter maiores detalhes do servico com um ou dois cliques, sabendo até a sua posicdo no mapa da
suarede.

Observado o cenério misto das redes corporativas e as particularidades de cada uma das
ferramentas aconselha-se 0 uso combinado das duas ferramentas para obtencdo de um resultado

mai's positivo aproveitando o que cada uma oferece de melhor.

Muitos administradores de redes responsaveis pelas estruturas de telecomunicacdes e redes
de dados criam suas proprias estratégias de controle e verificacdo dos equipamentos da sua rede que
podem ser servidores, switches ou roteadores. Automatizam tudo através de scripts que enviam-
Ilhes e-mails ou SMS's, ou outras formas de mensagens, para ficar informado sobre o funcionamento
da sua rede de dados e seus equipamentos. Outros ainda compram solucfes pagas de grandes
empresas ou pagam a el as para monitorarem seu parque.

No entanto, ha varias solucdes baseadas em software livre, como as expostas por este artigo,
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gue sdo boas aternativas para empresas gue desgjam manter a salde de suas redes sem fazer
grandes investimentos em algo que ndo sgja propriamente 0 negdcio da empresa. Desta forma,
possibilitando ao profissiona responsavel pelo monitoramento das redes um maior controle,

organizacao e agilidade de suas tarefas; e a empresa uma reducdo de custos.
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ABSTRACT

The company's monitoring network is indispensable to the development of
the corporations. However, for a good performance concerning such work,
using tools that help the professional to execute specific tasks has a huge
importance because the work becomes faster and organized; that is: viable.
The objective of this article is to present two alternatives of software for
monitoring network based on free software for IT (Information Technology)
directors and for the ones who administrate the network. The objective is to
contribute to the professionals who want to keep their network monitored
without acquiring paid solutions, but keeping the reliability and promoting
the concept of proactivity and a better availability of the provided services.
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