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RESUMO 

 

 A monitoração de redes corporativas é indispensável para o 
funcionamento das empresas. No entanto, para o bom desempenho deste 
trabalho, o uso de ferramentas que auxiliem o profissional na execução de 
tarefas específicas é de extrema importância, pois tornam o trabalho ágil, 
organizado e por isso, pode-se dizer também, viável. Este artigo tem por objetivo 
apresentar duas alternativas de softwares de monitoração de rede baseadas em 
software livre para gestores de TI (Tecnologia da Informação) e administradores 
de rede. O intuito é auxiliar profissionais que desejam manter sua rede 
monitorada sem adquirir soluções pagas, porém mantendo a confiabilidade e 
promovendo o conceito de proatividade e uma melhor disponibilidade dos 
serviços prestados. 
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1  Este artigo aborda duas das melhores ferramentas de IDS para monitoração proativa de um ambiente de rede 

corporativo . Fala principalmente sobre as características da ferramenta Nagios e do Cacti expondo alguns exemplos 
e alguns aspectos de boas práticas na sua implementação. 

2  Bacharel em Ciência da computação pela Unochapecó. 
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1. Introdução 
  
 Atualmente  muitas empresas apostam cada vez mais forte em seus negócios virtuais, assim, 

a  disponibilidade dos serviços não é mais uma questão a ser discutida, mas uma necessidade para a 

continuação da empresa. Os gerentes de TI e sua equipe não podem abrir mão de boas ferramentas 

que venham prestar auxilio ao seu trabalho, deixando mais tempo livre para pesquisas de novas 

tecnologias para melhoria dos negócios da empresa. 

 Com a expansão no uso de equipamentos conectados as redes das empresas nos últimos anos 

e o aumento da criação e utilização de aplicações baseadas na web, ficar sem rede ou deixa-la 

indisponível por muito tempo é algo que as empresas tem evitado ao máximo. No paradigma atual 

ficar sem sistema mesmo que por pouco tempo significa prejuízo para a empresa. 

 Com este novo paradigma os gerentes de TI passaram a investir mais em sua monitoração e 

conservação dos seus equipamentos como forma de manter sua rede e seus serviços sempre 

disponível aos seus usuários. Ficando a cargo então do administrador de sistemas o bom 

funcionamento dos equipamentos que a compõem.  

 Você pode imaginar-se no papel do profissional que monitora inúmeras máquinas, 

verificando se todas elas estão executando, de forma correta, o serviço para o qual foram 

configuradas. Agora, imagine este profissional verificando log por log, servidor por servidor, para 

afirmar que os backups foram feitos com sucesso e se os discos não encheram e o servidor não está 

no gargalo.  Na atualidade isso é inconcebível, por isso, as ferramentas de monitoração que serão 

apresentadas são de grande valia aos profissionais que atuam na área. Eu especificaria área do que 

Pois, estes poderão executar a tarefa de monitoramento automaticamente, subsidiados pelas 

ferramentas em discussão. 
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2. O Cacti 
 

 O software Cacti pode ser definido como uma ferramenta que recolhe e exibe informações 

sobre o estado de equipamentos em uma rede de dados em forma de gráficos. 

 

 Ele faz uso de uma base de dados MYSQL3 para armazenar as informações que foram 

coletadas pelos scripts do sistema, faz uso também das funcionalidades de gerenciamento do snmp e 

utiliza a estrutura do RRDtool para montar os gráficos. 

 

 O Cacti pode ser facilmente adaptado à necessidade do administrador, pois também trabalha 

com uma estrutura de plugins; a exemplo o "PHP Network Weathermap" que exibe um mapa da 

rede e o estado de seus componentes. (Costa, Felipe. 2008, pag 43). 

Segundo  (The Cacti Group.2007), seus principais requisitos são: 

· Servidor Web apache2; 

· Servidor de Bancode dados mysql-server; 

· php5 for the server-based script; 

· php5-common; 

· php5-cgi; 

· php5-cli; 

· php5-mysql; 

· snmp ; 

· rrdtool4; 

· php5-gd – A biblioteca gráfica usada pelo plugin Cacti chamado php Mapa do tempo; 

                                                 
3 O MYSQL é um sistema de gerenciamento de banco de dados (SGBD), que utiliza a linguagem SQL (Structured 

Query Language - Linguagem de Consulta Estruturada) como interface. É atualmente um dos bancos de dados mais 
populares, com mais de 10 milhões de instalações pelo mundo 

4  O rrdtool  é um script perl para formatar os dados coletados do arquivos do rrdtool 



4 

 

 Podemos dizer que o Cacti é uma evolução do MRTG5, pois além de gerar os gráficos ele 

faz armazenamento na base de dados e suas configurações permitem a monitoração de vários hosts 

no mesmo servidor de monitoração. 

 

 Por padrão, no CACTI, uma configuração de monitoração para localhost já vem 

previamente configurada e se pode ter uma idéia do seu funcionamento sem precisar configurar 

praticamente nada. Para este artigo abordaremos como exemplo a configuração simplificada de um 

roteador de modelo: Cisco 2511 sem instalação de nenhum plugin adicional. Como a instalação do 

Cacti é muito simples e pode ser visualizada no site oficial, e em inúmeros outros locais, inclusive 

livros, não convêm entrar em detalhes. 

 

 Após o Cacti estar devidamente instalado e o funcionamento da monitoração padrão que é o 

localhost estar correta, faz-se necessária a criação de um device que é o dispositivo ao qual vamos 

configurar: 

 Na tela principal, clicando em: create devices for network, devemos nos certificar de que o 

nosso roteador alvo está configurado para fornecer dados via snmp6 e qual é a versão que ele 

suporta. Neste caso, utilizaremos a Versão1. 

 

 Após o preenchimento correto dos dados referentes ao dispositivo que vamos monitorar com 

o tipo de snmp e ping o qual se deseja utilizar, devemos efetuar a operação de salvar. Se tudo correu 

bem, já é possível visualizar, no início da mesma tela, o resultado da busca, provavelmente um 

                                                 
5 Multi Router Traffic Grapher (MRTG) é uma ferramenta de monitoração que gera páginas HTML com gráficos de 

dados coletados a partir de SNMP ou scripts externos. É conhecido principalmente pelo seu uso na monitoração de 
tráfego de rede, mas pode monitorar qualquer coisa desde que o host forneça os dados via SNMP ou script. 

6 O protocolo SNMP (do inglês Simple Network Management Protocol - Protocolo Simples de Gerência de Rede) é 
um protocolo de gerência típica de redes TCP/IP, da camada de aplicação, que facilita o intercâmbio de informação 
entre os dispositivos de rede, como placas e comutadores 
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retorno com alguns dados relativos à configuração do snmp.  Se o resultado exposto no início da 

tela for alguma mensagem de erro, verifique se os dados relativos ao equipamento estão corretos ou 

se ele realmente suporta ou está habilitado a utilizar as configurações propostas. 

   

 Agora precisamos criar os gráficos relativos às informações que o roteador vai nos fornecer, 

clicando em: create graphs for this host, selecionando os itens aos quais se deseja monitorar, no 

caso exposto a serial0, serial1 e ethernet0. 

 

 Agora os gráficos foram criados, precisamos criar a sua árvore para exibição, clicando em 

Graph tree e depois em add crie uma estrutura chamada routers. No campo tree Item type  

modifique o campo title, neste caso para cisco e clique em create. 

 

 Agora, no campo cisco que apareceu, vamos adicionar o nosso host o cisco 2511 que 

configuramos no device. No campo tree item type escolha host  e no campo abaixo escolha o ip do 

roteador e pronto; os gráficos já estão criados. 

 

 Se você seguiu a configuração padrão sugerida, durante a instalação, de cinco em cinco 

minutos, obterá os resultados dos testes efetuados em seu roteador, bem como um histórico de sua 

utilização. Segue o exemplo dos gráficos gerados: 
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 Esta é uma ferramenta bem completa e possibilita a monitoração dos mais diversos tipos de 

equipamentos e das mais variadas formas de implementação e de uso de serviços, através do uso 

dos seus plugins pode-se construir scripts que se adequem à necessidade de utilização da empresa. 

 

 

 

 

 

Ilustração 1: Detalhes do software Cacti - elaborado pelo autor 
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 3. Nagios  
 

 O Nagios apresenta-se como uma das melhores alternativas dentre as ferramentas livres para 

o segmento de aplicações de monitoramento. Trata-se de uma aplicação que realiza os testes e emite 

notificações de alertas, seja por email, SMS, alertas sonoros ou na sua interface web, sobre eventos 

de serviços que foram previamente configuradas. 

 

       Originalmente escrito sob o nome Netsaint, o Nagios foi criado e ainda é mantido por Ethan 

Galstad7 e sua equipe.(De Andrade, 2006). 

 

 O Nagios encontra-se atualmente licenciado segundo os termos da GNU8 pela General 

Public License Version 2 publicada pela Free Software Foundation.(Galstad Ethan,2007).  

 

 Segundo Galstad Ethan.2007, O nagios foi escrito originalmente para rodar em linux e hoje 

na versão 3.0.4 já é compatível com a maioria dos Unix. Seu principal requisito é o compilador C e 

um serviço http, de preferência  o apache. Não se faz mais necessário o uso de CGIs ficando a cargo 

do usuário a opção pelo uso.   

 

 O Nagios provê suporte à monitoração de diversos serviços como: HTTP, POP3, SMTP, 

NNTP, PING, dentre outros. Possui diversos plugins, entre eles um para monitoração de utilização 

dos recursos do alvo a ser monitorado como o seu respectivo espaço em disco, acesso SSH, verifica 

os usuários logados ao sistema, entre outros. Também cria históricos de problemas e gera log das 

atividades realizadas e dos resultados obtidos com os testes.   

 

                                                 
7 Ethan Galstad: Criador do projeto e um dos principais mantenedores    
8 Projeto GNU foi iniciado por Richard Stallman para criar aplicativos como o editor vi que funcionam sobre o kernel 

linux. 
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 Porém, ressaltamos que este artigo não aborda aspectos relativos à instalação do Nagios, 

pois esta é complexa, e já há uma vasta documentação no site9 do projeto.  

 

 O Nagios possui dois algoritmos de verificação: um que aborda uma verificação simples e 

outra avançada. 

 

 A verificação simples trata o alvo com o teste do serviço http, por exemplo, e se este falhar 

ele verificará o host através do ping. Assim, ele conclui se o serviço HTTP cair mas o host estiver 

em perfeito funcionamento, o problema estará no serviço HTTP. Se o teste do serviço HTTP e do 

host falharem, o problema estará no host. Assim, ele notificará o responsável pelo host.(Costa, 

Felipe. 2008, pag 92). 

 

 Na verificação avançada ele testa o serviço HTTP. Se este estiver fora, ele testa o host se 

este também não responder, ele verificará o host pai que pode ser um switch ou roteador ao qual o 

servidor encontra-se conectado, para verificar se o problema está no trajeto e não no host. Se o 

problema for a conexão até o host, ele notificará o responsável dizendo que o host está inalcançável 

devido seu meio de acesso.(Costa, Felipe. 2008, pag 93).   

 

3.1 Plugins 

 

 O nagios baseia toda sua estrutura de testes sobre os seus plugins de monitoração. Sem o uso 

dos plugins, o Nagios não tem utilidade, pois é através deles que são feitas as checagens dos 

serviços. 

 Estes plugins são em geral pequenos scripts shell, Perl ou C que são executados pelo Nagios 

para obter resultados e exibir na tela, notificar o responsável ou executar algum procedimento. Por 

                                                 
9 Site Oficial onde pode ser encontrada toda a documentação : http://www.nagios.org/docs/ 
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padrão os plugins devem fornecer um código de retorno numérico que é interpretado pelo Nagios, 0 

para OK, 1 para WARNING, 2 para CRITICAL.(Galstad Ethan. 2007). 

 

 Como exemplo para demonstrar a monitoração de um ativo de rede com o Nagios, foi 

escolhido um equipamento da 3com; um switch 3C17300A. Neste equipamento podemos monitorar 

o seu estado através do ping, verificar a banda que passa em alguma porta especifica via MRTG 

traff, ou ainda verificar erros de CRC nas portas através das informações contidas na sua MIB. 

No exemplo abaixo seguem as configurações do arquivo switchs.cfg da versão 3.0 do nagios, 

adaptado para monitorar pelo ping para verificar a banda na porta 1 e por erros de CRC nas portas 

do equipamento. 
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#################-HOSTS-####################################################### 
#definição do host a ser monitorado 
define host{ 
                use                  gener ic-switch          ; Herdar valores padrão a par tir  de um modelo 
                host_name      switch_3_cpd           ; nome do equipamento a se monitorar  
                alias                Switch 3 CPD           ; Descr ição do equipamento / detalhes 
                address           192.168.13.64           ; IP address do equipamento 
                hostgroups      switchs                     ; grupo ao qual ele esta associado 
                parents         evil_server     ; Equipamento pai  
                } 
 
##################-SERVIÇOS-################################################### 
 # Create a service to PING to switch 
        define service{ 
        use                                  gener ic-service  ; Herdar valores padrão a par tir  de um modelo 
        host_name                      switch_3_cpd    ; O nome do host ao qual o serviço será associado 
        service_descr iption        PING                 ; Descr ição do serviço 
        check_command            check_ping        ; Comando a ser executado para monitorar  
        normal_check_interval   5       ; Intervalo de checagem em estado normal 
        retry_check_interval       1       ; Novo teste após o estado de hard identificado 
        notification_options        w,u,c,r                ; tipos de notificações  
} 
 
# Monitor  bandwidth via MRTG logs 
define service{ 
       use                              gener ic-service ;  
       host_name                  switch_3_cpd 
       service_descr iption    Por t 3 Bandwidth Usage 
       check_command        

check_local_mrtgtraf!/var /www/html/mr tg/192.168.13.56_101.log!AVG!1000000,1000000!5000000,5000000!
10 

} 
 
#Monitor  de er ros nas inter faces dos switches 
define service{ 
        use                              gener ic-service ; 
        host_name                  switch_3_cpd;  
        service_descr iption    Testa nos switchs se tem er ros nas por tas. 
        check_command        check_switch 
} 
 

Tabela 1: Exemplo  de configuração do nagios arquivo: switches.sh -  Elaborado pelo autor 

 
 

 

Dos exemplos acima o serviço PING é o único que já vem instalado com o pacote da versão 

3.0 do Nagios, já o de monitoração via Mrtgtraf e o de erros nas portas através de SNMP foram 

plugins criados e instalados posteriormente.  O que checa os erros nas portas dos switches é um 

script feito em shell, segue abaixo o exemplo: 
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#!/bin/sh 
  # este plugin faz um teste nos switchs listados  buscando por erros de colisão e erros físicos nas inter faces 
" CRC error" . 
 
   help() { 
   echo "  Este plugin utiliza o snmpwallk para recuperar erros na por tas dos switchs da 3com, 
 funciona bem com o modelo 3c17300 e 3c17300A "  
 
   echo "  Para efetuar o teste chame o plugin e o IP do equipamento desejado,  exemplo: 
./check_switch 192.168.0.10 "  
  } 
  Version(){ 
   echo "  Check Switch - versão 1.0 "  
  } 
 
  while getopts " hV:"  opt; 
 do 
   case $opt in 
    h) help;; 
    V) Version ;; 
    * ) echo Utilize -h para ajuda ou --help para comandos ;; 
  esac 
  done 
  # ver ifica se o que foi digitado é mesmo um ip IPV4 
  ip=`echo $1 |egrep '^ ([0-9]{1,3}\.){3}[0-9]{1,3}$'` 
  if [ " $ip"  == " "  ] 
   then 
    echo "  digite um endereço de IP válido, ou -h para ajuda!!! "  
    exit 3 
  else 
#ver ifica se o switch aceita comandos snmp. 
   /usr /bin/snmpwalk -v1 -c public $1 info & > /dev/null    
   retcode=$? 
   # busca no switch por erros na MIB e compara se é menor que 100. 
   uso=`/usr /bin/snmpwalk -v1 -c public $1 inErrors | cut -d. -f2 |awk ' $4 > 100 {pr intf "  -  Por ta: 
"  $1 "  Er ros: "  $4}'` 
   #retorna os er ros para o Nagios recuperar  
   if [ " $uso"  != " "  ] 
   then 
     echo " WARNING: $uso"  
    exit 1 
   elif [ " $uso"  = " "  -a $retcode -eq 0 ] 
    then 
    echo " OK: testei o equipamento, sem erros "  
    exit 0 
   elif [ " $uso"  = " "  -a $retcode -ne 0 ] 
    then 
     echo " UNKNOWN: nao consegui testar o equipamento"  
     exit 3 
   fi 
  fi 

Table 2: Script  plugin para o  nagios  testar erros nos switches da 3com - elaborado pelo autor 
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 Para que este script funcione com o Nagios, o mesmo deve ser colocado na pasta 

/usr/local/nagios/libexec/ com as permissões para o Nagios executa-lo, também deve ser criada a 

entrada no arquivo  /usr/local/nagios/etc/objects/commands.cfg com as seguintes linhas: 

 

# 'check_switchs' command definition 
 
define command{ 
        command_name    check_switch 
        command_line    $USER1$/check_switch $HOSTADDRESS$ 
        } 

Tabela 3: Exemplo de configuração de arquivos do Nagios 

 
  
 
 Segue algumas telas ilustrando as funcionalidades programadas conforme os scritps 

demostrados acima. Esta tela demonstra os estado de um switch através da sua monitoração pelos 

serviços de PING e SNMP, utilizando-se do plugin do Nagios  MRTGTraf e o script de verificação 

de erros de CRC em suas portas. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Ilustração 2: Detalhes do software Nagios - elaborado pelo autor 
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 Na figura seguinte segue a tela detalhando o serviço PING no equipamento configurado. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Ilustração 3: Detalhes do software Nagios  - elaborado pelo autor 
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 Na tela seguinte em detalhes gráficos os eventos ocorridos no ultimo ano no serviço PING 

do equipamento Switch_3_CPD.   

 

 

 
 
 
 Como descreve o próprio autor do Nagios ele é uma ferramenta bastante poderosa e 

flexível, mas infelizmente não é muito amigável para iniciantes. Por que ele requer muito esforço 

para ser instalado e configurado adequadamente. Dito isto, se você ficar com ele e tratar de 

colocá-lo rodando e funcionar, você nunca mais irá querer ficar sem ele.(Galstad Ethan,2007 apud 

Costa, Felipe,2008, p, 91). 

I 

lustração 4: Detalhes do software nagios - elaborado pelo autor 
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 Em uma breve avaliação entre as duas ferramentas, é possível constatar a capacidade de 

ambas em prover informações gerencias valiosas sobre os equipamentos monitorados. 

 O cacti é uma boa ferramenta para monitoração de equipamentos como switches, roteadores 

e demais casos onde deseja-se medir o fluxo de dados e visualiza-lo em forma de gráficos.   

 Apesar das duas possuírem uma proposta de trabalho similar o Nagios se mostra muito 

superior ao Cacti, mesmo possuindo como agravante a sua complexidade e dificuldade de 

aprendizado, ele se mostra muito flexível e mais completo. Pode se encontrar plugins de 

monitoração prontos nos sites das comunidades até para os casos mais específicos, tornando-se um 

poderoso centro de monitoração da rede. 

 No Nagios é possível em uma tela se visualizar todos os problemas que estão ocorrendo em 

tempo real ou no máximo com um pequeno retardo de tempo. Pode-se a partir da tela principal 

obter maiores detalhes do serviço com um ou dois cliques, sabendo até a sua posição no mapa da 

sua rede.  

 Observado o cenário misto das redes corporativas e as particularidades de cada uma das 

ferramentas aconselha-se o uso combinado das duas ferramentas para obtenção de um resultado 

mais positivo aproveitando o que cada uma oferece de melhor.  

      

� ��� � � � �	 
 � � �
  
 Muitos administradores de redes responsáveis pelas estruturas de telecomunicações e redes 

de dados criam suas próprias estratégias de controle e verificação dos equipamentos da sua rede que 

podem ser servidores, switches ou roteadores.  Automatizam tudo através de scripts que enviam-

lhes e-mails ou SMS's, ou outras formas de mensagens, para ficar informado sobre o funcionamento 

da sua rede de dados e seus equipamentos. Outros ainda compram soluções pagas de grandes 

empresas ou pagam a elas para monitorarem seu parque.  

 No entanto, há várias soluções baseadas em software livre, como as expostas por este artigo, 
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que são boas alternativas para empresas que desejam manter a saúde de suas redes sem fazer 

grandes investimentos em algo que não seja propriamente o negócio da empresa. Desta forma, 

possibilitando ao profissional responsável pelo monitoramento das redes um maior controle, 

organização e agilidade de suas tarefas; e à empresa uma redução de custos.  
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 ABSTRACT 

 

The company's monitoring network is indispensable to the development of 
the corporations. However, for a good performance concerning such work, 
using tools that help the professional to execute specific tasks has a huge 
importance because the work becomes faster and organized; that is: viable. 
The objective of this article is to present two alternatives of software for 
monitoring network based on free software for IT (Information Technology) 
directors and for the ones who administrate the network. The objective is to 
contribute to the professionals who want to keep their network monitored 
without acquiring paid solutions, but keeping the reliability and promoting 
the concept of proactivity and a better availability of the provided services.  
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